
次世代ファイアウォール
設計・構築・保守・運用支援サービス

従来の手法では検知・防御できない
サイバー攻撃へのセキュリティを高める
次世代ファイアウォールの導入～活用を
ワンストップでご支援します。
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「ゲートウェイ
 セキュリティ対策」

次世代ファイアウォール 設計・構築・保守サービス

〈 自動的に進化するクラウド脅威対策だから、長期活用による投資効果に加え、運用コストも大幅削減 〉

標的型攻撃をサンドボックスで検出し、未
知のマルウェアの駆除だけでなく、攻撃行
動を抑止するための様々なシグネチャを自
動生成して防御します。

月次5.8億サンプルを収集（2019年3月現在）
する強大なビッグデータから、未知の情報と
攻撃抑止のためのシグネチャを5分間隔で共
有して、未知の攻撃を既知化。世界に存在す
る未知の攻撃が、限りなくゼロに近くなる環
境をご提供します。

WildFire
脅威対策クラウド

1 2

クラウド利用が当たり前の時代となり、トラフィックに加えサイバー攻撃も増加の一途です。投資効果を上げるためには、
脅威対策が進化することで長期間使える機器が最適です。次世代ファイアウォールの脅威対策クラウドは、世界中の脅威情報を収集し、

その最新状況に応じた脅威対策を機器にフィードバック。また独自の高速処理技術で性能が低下せず、日々進化する脅威に、機器を入れ替えずに対抗できます。

※記載の内容は予告なく変更させていただく場合があります。 ※この印刷物に記載の全商品の価格および料金には、消費税は含まれておりません。ご購入の際は消費税を別途申し受けますので、ご了承願います。 ※詳しい内容・制
約条件などについては、販売担当者にご確認ください。  ※Palo Alto Networks、パロアルトネットワークス、Palo Alto Networks LogoおよびWildFireは、米国およびその他の国におけるPalo Alto Networks, Inc.の商標また
は登録商標です。※フリーダイヤルロゴは、エヌ・ティ・ティ・コミュニケーションズ株式会社の登録商標です。 ※その他の記載の会社名および製品名は、各社の商号、商標または登録商標です。

ゲートウェイセキュリティ対策 サービス提供料金

Palo Alto Networks

サイバーリスクディスカバリーサービス
RICOH マネージドセキュリティソリューションさらなるセキュリティ対策を

ご提供する別メニューもご用意

次世代ファイアウォール

次世代ファイアウォール導入後の、サイバーリスクを発見

日々進化するサイバー攻撃に対し、侵入・感染されることを前提にした対策をご提供します。

● 24時間365日監視
● セキュリティインシデント発見時、メール通知早期発見

定期観測 ● ログ内容の月次レポートをメール配信

● 監視・月次レポートの事後対策を案内

対策支援 ・ ログ未到着通知サービス：対象製品からのログ未配信をメールで自動通知
・ マイページ提供サービス：お客様のマイページをご用意し、FAQ・レポートを掲載
・ サポート窓口サービス：不明点やお問い合わせをメールで受け付け

※本サービスのご利用には別途、初期料金と年額料金が必要となります。

サービスご提供イメージ

お客様

①ログ送信（暗号化）②ログ分析

③メール通知
メールサーバー

Palo Alto Networks
PA-220/820/850インターネット

リコー

PA-220 PA-820 PA-850
保守サービス   120,000円＊～   238,000円＊～   436,000円＊～

メニュー  対象機器
（消費税別）

＊ 冗長化なし/平日9-17時の場合　※「導入サービス」の料金は、販売担当者にご確認ください。

https://www.ricoh.co.jp/service/gateway_security/

このカタログの記載内容は、2020年3月現在のものです。

東京都大田区中馬込1-3-6 〒143-8555

リコージャパンは多数のパロアルトネットワークス認定資格取得者を有する、
パロアルトネットワークス社NextWaveパートナーです。

国内トップクラスの
技術者保有数

70名以上 （2019年12月現在)

1704PH-2003＜34221160＞6/P



保守サービス メニュー内容

❶障害受付

❷ヘルプデスク

❸障害切り分け

❹機器交換

❺設定内容の復元

対象機器のハードウェア障害に、電話で対応します。

対象機器の基本操作について、電話で対応します。

電話対応やエンジニアの訪問により、障害の切り分けを行ないます。

最寄りのサービスステーションのエンジニアが訪問し、対象機器を交換します。

機器の設定内容を、交換前の状態に復元します。

リコーのセンター&オンサイトのサービス体制で、
ネットワーク活用をご支援

全国約426＊拠点よりオンサイト保守
IT環境のご支援を行なうセンターと、数多くの専門スタッフ、技術者による
訪問サービスを連携し、強力なサポート体制を構築。システム管理者の負
担を軽減し、管理コストの削減と中核業務への集中に貢献します。

コンタクトセンター

お客様

サービスステーション

お客様のセキュリティ対策を、リコージャパンのエンジニアがご支援します。まず、標準設定を基に、
お客様のご要望をお伺いして詳細項目を確定。万一の故障時には迅速なオンサイト保守により、安心をお届けします。

〈 お客様 〉

WildFire
（仮想サンドボックス）

侵入検知・防御  　
通信制御  　
未知マルウェア検知・防御

次世代ファイアウォール

プロバイダ

従来技術では困難だった状況把握と、きめ細かな制御
IT全体の可視化・攻撃される面の最小化

標的型攻撃対策と、未知攻撃のリスクを最小限に
未知・既知の攻撃の抑止

検知・防御

24時間365日/平日9-17時から選べる、安心の5年保守をご提供します。

設 計 機器設定要件定義 設 置

お客様のご要望・状況に最適な、先進のセキュリティ環境を構築します。

お客様に最適な「導入サービス」「保守サービス」をお選びいただけます

「ゲートウェイセキュリティ対策」のご提供サービス

ゲートウェイセキュリティ対策

〈 リコージャパン 〉

次世代ファイアウォールの活用をご支援し、新たな検知・防御策をご提供します。

設計・構築から保守まで、リコージャパンのワンストップサービスにお任せください。

サイバーリスク
ディスカバリーサービス
（別メニュー）
との連携も可能

5年保守
サービス

設計・構築
サービス

〈 サイバー犯罪の技術革新 〉
近年、サイバー犯罪の技術革新が起き、自動攻撃
ツールキットが登場しました。従来のセキュリティ
技術のスキを突く高度なサイバー攻撃が、だれで
も、いつでも、大量に低コストで実行できるように
なっています。また、詐欺、買収、出入り業者への
感染を通じた攻撃といった「ソーシャルエンジニ
アリング」の発達により、従業員のリテラシー向上
だけでは防げないケースが拡大しています。

日本国内年間セッション推移　2015年8月～2016年8月（米国調査機関UNIT42調べ）
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〈 国内外で激増するサイバー攻撃 〉

＊National Crime Agency, Cyber Crime Assessment 2016

日本国内で流通するマルウェアの量は1年間で496%増加しました。全世界的に同
様の状況に陥っており、例えば、英国のサイバー犯罪数は全犯罪の過半数を超える
状況と報告＊されています。

フィッシング詐欺

不正なデータの転送

ゼロデイ攻撃

水飲み場型攻撃

サイバー攻撃が日々、巧妙・複雑になり
新たな検知・防御策が必要な時代。

サイバー犯罪は時代とともに進化しています。現在のサイバー攻撃は

高収益なビジネスとして確立しており、全世界のサイバー犯罪者が暗躍する時代になりました。

また、技術革新や様々な攻撃手法の普及により攻撃量が増大・複雑化。

従来の対策のみでは防御が困難になり、新たな検知・防御策が求められています。

効果的かつIT管理に過剰な負荷を伴わない対策が、喫緊の課題です。

役務負担抑制
サイバーリスクディスカバリーサービスとの連携で

セキュリティ向上
通信の検知・防御・可視化により

＊2019年4月現在

・初期導入時またはリコージャパンが保管しているコンフィグの投入を実施
・疎通確認を実施（お客様へ業務確認の依頼をさせていただきます。）

UTMでは対応できないリアルタイム性やきめ細かなセキュリティ防御を
「自動で」ご提供する、 ビッグデータとAIが連動した、
ゲートウェイ型の次世代セキュリティソリューションです。

PA-220
PA-820
PA-850

なし
あり

透過モード

Layer3モード

機器 冗長化 構成
〈導入サービス〉

PA-220
PA-820
PA-850

なし
あり

平日9 -17時

24時間365日

機器 冗長化 保守
〈保守サービス〉

WildFireが世界中の脅威
をリアルタイムに解析して、
毎５分間隔で、お客様の
機器へ防御策を共有

圧倒的なリアルタイム性

毎5分間隔
で防御シグネチャ配信し、
悪質なゼロデイに対抗

ビッグデータによる
未知の解析

月間２億サンプル
※2017年4月現在

専門家が居なくても高度な
サイバー攻撃に対応できる

セキュリティ防御の
自動運用

世界初の未知の標的型攻
撃に襲われてもWildFire
による解析とAIが防御策
を自動提供。 専門家不在
でも防御可能

WildFire
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は登録商標です。※フリーダイヤルロゴは、エヌ・ティ・ティ・コミュニケーションズ株式会社の登録商標です。 ※その他の記載の会社名および製品名は、各社の商号、商標または登録商標です。

ゲートウェイセキュリティ対策 サービス提供料金

Palo Alto Networks

サイバーリスクディスカバリーサービス
RICOH マネージドセキュリティソリューションさらなるセキュリティ対策を

ご提供する別メニューもご用意

次世代ファイアウォール

次世代ファイアウォール導入後の、サイバーリスクを発見

日々進化するサイバー攻撃に対し、侵入・感染されることを前提にした対策をご提供します。

● 24時間365日監視
● セキュリティインシデント発見時、メール通知早期発見

定期観測 ● ログ内容の月次レポートをメール配信

● 監視・月次レポートの事後対策を案内

対策支援 ・ ログ未到着通知サービス：対象製品からのログ未配信をメールで自動通知
・ マイページ提供サービス：お客様のマイページをご用意し、FAQ・レポートを掲載
・ サポート窓口サービス：不明点やお問い合わせをメールで受け付け

※本サービスのご利用には別途、初期料金と年額料金が必要となります。

サービスご提供イメージ

お客様

①ログ送信（暗号化）②ログ分析

③メール通知
メールサーバー

Palo Alto Networks
PA-220/820/850インターネット

リコー

PA-220 PA-820 PA-850
保守サービス   120,000円＊～   238,000円＊～   436,000円＊～

メニュー  対象機器
（消費税別）

＊ 冗長化なし/平日9-17時の場合　※「導入サービス」の料金は、販売担当者にご確認ください。

https://www.ricoh.co.jp/service/gateway_security/

このカタログの記載内容は、2020年3月現在のものです。

東京都大田区中馬込1-3-6 〒143-8555

リコージャパンは多数のパロアルトネットワークス認定資格取得者を有する、
パロアルトネットワークス社NextWaveパートナーです。

国内トップクラスの
技術者保有数

70名以上 （2019年12月現在)
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